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面向 6G 的雾无线接入网内生安全数据共享机制研究 
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摘  要：为解决 6G 移动通信系统中雾无线接入网中数据共享的数据安全问题，提出了一种实现本地差分隐私

和动态批量审计的内生安全数据共享机制。首先，用户本地对数据运行 RAPPOR 算法保护数据隐私；其次，

雾接入点对数据进行缓存和预处理；再次，大功率节点对雾接入点上的数据进行基于 BLS 签名和 Merkle 哈希

树的数据完整性审计；最后，BBU 池通过统计分析推断出共享数据的原始分布。安全性分析和仿真表明，所提

机制实现了用户的本地差分隐私，并支持安全的多客户端批量审计和数据动态操作，同时具有较高的时间、空

间和通信效率。 
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Abstract: In order to solve the data security problem of data sharing in the fog radio access network in the 6G mobile 
communication system, an endogenous secure data sharing mechanism that realized local differential privacy and dy-
namic batch auditing was proposed. First, the user ran the RAPPOR algorithm locally on the data to protect data privacy. 
Next, the fog access point cached and preprocessed the data. Then the high power node performed a data integrity audit 
based on the BLS signature and Merkle hash tree on the data cached on the fog access point. Finally, the BBU pool in-
fered the original distribution of shared data through statistical analysis. Security analysis and simulation show that the 
proposed mechanism realizes the local differential privacy of users, supports secure multi-client batch audit and data dy-
namic operation, and has high efficiency in time, space and communication. 
Keywords: data sharing, F-RAN, endogenous security, local differential privacy, data integrity auditing 
 

1  引言 

随着第五代移动通信系统（5G, the fifth gener-
ation mobile communication system）的落地和商用，

学术界和产业界共同开启了对第六代移动通信系

统（6G, the sixth generation mobile communication 

system）的研究。5G 的主要目标是实现大连接、高

带宽和低时延，并实现“万物互联”，从传统移动

通信行业渗透至工业物联网等垂直行业，满足未来

10 年（2020—2030 年）的无线通信需求[1]。对于

6G 而言，随着人工智能（AI, artificial intelligence）
不断渗透到各行各业，6G 也将与 AI 深度结合，更
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多的智能化感知设备、人机接口将接入网络，“智

慧连接”“深度连接”将成为新一代移动通信系统

的重要特征[2]。 
6G 中网络空间和运行的业务将会变得愈发复

杂，无线终端数据流量的消耗也将大大增加。由于

带宽和频谱的不足，传统的无线接入网络（RAN, 
radio access network）无法满足移动用户和运营商日

益增长的需求。为了支持新的移动通信和服务，产

业界先后提出了云无线接入网（CRAN, cloud radio 
access network）、异构云无线接入网（H-CRAN, 
heterogeneous cloud radio access network）、基于雾计

算的无线接入网（F-RAN, fog radio access network）
等架构作为新的无线接入网解决方案[3]。与传统基

于集中式云计算的网络架构 C-RAN 和 H-CRAN 相

比，F-RAN 充分利用无线远端射频单元（RRH, 
remote radio head）、雾无线接入点（F-AP, fog access 
point）和雾用户设备（F-UE, fog user equipment）
等边缘设备，将协作无线信号处理（CRSP, colla-
boration radio signal processing）、协同无线资源管理

（CRMM, cooperative radio resource management）和

缓存、计算等功能在网络边缘实现，有效减少了前

传约束、资源浪费和处理时延，并降低泄露用户隐

私数据的风险[4-5]，因此成了 6G 中无线接入网的解

决方案。 
越来越多的科研机构、社会机构和企业通过收

集数据来达成希望完成的任务。数据收集者通过对

用户设备上传的数据进行统计分析，能够从真实世

界中获得更多知识，从而辅助决策。目前 6G 中热

门的应用场景有智能电网、智能家居、智慧医疗、

智能汽车等。然而，共享数据中通常包含许多人们

不愿意透露给他人的隐私信息，如个人用电习惯、

消费习惯、位置信息、医学诊断结果等私密性较强、

较能反映个人特征的数据。在数据共享过程中，这

些信息不可避免地会被泄露，甚至因此威胁到用户

的生命财产安全。此外，数据的完整性也需要得到

保证，数据只有正确、完整地存储下来，才能发挥

作用。因此，数据完整性审计也是必不可少的一环。

雾节点具有数据缓存功能，可以为用户提供共享数

据的缓存服务。然而，尽管雾节点距离用户更近、

与用户交互时延更低，但由于靠近网络边缘，它们

难于管理，易于破坏。 
因此，部署在 F-RAN 上的数据共享应用面临 2

个主要的问题：1) 共享数据可能包含不应该暴露给

他人的敏感信息，需要一个方案在保护用户隐私的

同时保证数据可用性；2) 存储在雾节点的数据必须

保证完整性，由于存在软硬件损坏、人为错误等风

险，需要对雾节点上的文件定期进行远程数据完整

性审计。 
对于传统的 C-RAN 架构，文献[6]采用同态可

认证环签名，在隐藏用户身份的同时进行数据完整

性审计，并支持无块验证。文献[7]使用类似的同态

可认证群签名，并在签名前使用基于公钥的编码技

术将数据编码成数据块以保护数据隐私。文献[8]
在同态可认证环签名的基础上，采用覆盖树算法来

确保数据隐私和新鲜度。文献[9]提出的轻量级数据

共享方案基于在线/离线签名，并使用 Merkle 哈希

树（MHT, Merkle hash tree）支持批量审计和数据动

态操作。文献[10]提出的医疗数据共享方案采用基

于身份的加密算法。文献[11]通过结合基于密钥同

态加密的不经意伪随机函数和基于零知识证明的

可验证性，实现数据集隐私保护聚合和共享。 
现有网络设计之初缺乏架构级的安全考虑，安

全防护依靠外挂式、补丁式的方案，因而无法实现

全网的无缝安全通信保障[12]。构建安全可信的 6G
网络迫切需要内生的安全技术。目前，对于面向 6G
的 F-RAN 架构，还没有提出解决数据隐私保护和

完整性审计问题的内生安全数据共享机制。 
为此，本文基于面向 6G 的 F-RAN 设计了一种

具有本地化差分隐私保护和动态数据完整性审计

功能的数据共享机制，该机制针对 F-UE 向基带处

理单元（BBU, baseband unit）池实现数据共享的过

程。F-UE 负责采集或生成数据，以及数据隐私保

护处理；F-AP 作为中间节点缓存并预处理共享数

据；大功率节点（HPN, high power node）负责对

F-AP 上的缓存数据进行完整性审计，并负责控制信

令的分发；BBU 池负责统计推断被保护数据的原始

分布。本文的主要贡献介绍如下。 
1) 从内生安全的角度出发，根据 F-RAN 的架

构特点为机制进行保证数据安全的隐私保护和数

据完整性审计技术选型，并对数据完整性审计技术

进行了适当的改进，提高了签名和验证的性能。 
2) 在 F-RAN 架构的基础上，利用 F-AP 缓存、

计算的功能特点，提出了 F-UE 与 BBU 池间内生安

全的数据共享机制。相比传统架构，基于 F-RAN
的机制降低了用户交互时延和远距离通信量，并保

持了 F-RAN 通信层面的功能优势。在数据共享过
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程中，F-UE 对数据运行 RAPPOR（ randomized 
aggregatable privacy-preserving ordinal response）算

法，接着 F-AP 对数据进行缓存和预处理，HPN 对

各雾节点上的暂存数据进行基于 BLS 签名和 MHT
的动态完整性审计，最终 BBU 池通过统计分析，

对收集数据的原始分布进行推断。 
3) 对所提机制进行了安全性分析，分析表明提

出的数据共享机制能够实现用户本地化差分隐私，

并实现安全的数据完整性审计。本文将所提机制与

已有机制进行了功能比较，仿真结果表明，所提机

制的时间、空间和通信效率较高，同时能够保证隐

私保护处理后的数据可用性。 

2  预备知识 

2.1  本地化差分隐私技术 RAPPOR 
定义 1  本地化差分隐私。给定一种隐私算法

L ，定义域和值域分别为Dom( )L 和Ran( )L ，给定

n 个用户，每个用户对应一条记录。对于任意两条

记 录 Dom( )t L∈ 和 Dom( )t L′∈ ， 以 及 任 意
* Ran( )t L⊆ ，若算法 L 满足式(1)，则称算法 L 满足

ε -本地化差分隐私[13-14]。 

 * *Pr[ ( ) ] Pr[ ( ) ]L t t e L t tε ′= =≤  (1) 
已知扰动概率 p 和总样本量 n ，根据定义 1，

隐私预算 ε 为 

 ln
1

p
p

ε =
−

 (2) 

要实现定义 1 描述的 ε -本地化差分隐私，需要

数据扰动机制的介入。本文采用 Google 已经投入

实际使用的 RAPPOR[15]技术，该技术是一种保护隐

私的数据收集技术，可以利用随机性来保证每个用

户报告满足本地化差分隐私。 
RAPPOR 技术的核心数据结构是 Bloom Filter。

Bloom Filter 是一种随机数据结构，使用数组表示集

合，数组的每一位只取 0 或 1，它能够确定元素是

否属于此集合 [16-17]。在没有元素加入时，Bloom 
Filter 的所有位都置为 0，令其长度为 k 。Bloom 
Filter 使用 h 个相互独立的哈希函数来表示一个集

合 1 2{ , , , }nA a a a= ，并分别将集合中的每个元素映

射到{1, , }k 的范围中。对任意一个元素 a ，第 i 个
哈希函数映射的位置 ( )iH a （1 i h≤ ≤ ）就会被置

为 1。在判断一个元素 *a 是否属于这个集合时，对
*a 应用上述 h 个哈希函数，若所有 ( )iH a 的位置都

是 1，那么认为 *a 是集合中的元素，否则认为 *a 不

是集合中的元素。 
RAPPOR 基本算法在客户机上本地执行，用来

保护数据隐私，具体如算法 1 所示。 
算法 1  RAPPOR 基本算法 
输入  客户机的真实值 0a ，客户机所属群组编

号 cid，系统公共参数 0 1 B H B( , , , , , )f p p n n H  
1) 初始化 Bloom Filter。拼接真实值 0a 与群组

编号 cid，得到 0 || cida a= ，给定一长度为 Bn 的

Bloom Filter，记作 B，以哈希函数集合 BH 中的前

Hn 个哈希函数作为 B 的哈希函数，并将值 a 加入 B

表示的集合。 
2) 生成永久随机响应。对于每个客户端的值 a

和 B 中的位 i （ 0 i k≤ ≤ ），创建一个二进制报告

值 i′B 为 

 

1

11,         
2
10,        
2

      ,

i

i

f

f

f−

⎧
⎪
⎪

′ = ⎨
⎪
⎪
⎩

B

B

以概率

以概率

以概率

  (3) 

其中， f 是控制纵向隐私保护级别的用户可调参

数。随后，这个 i′B 被记录下来并被重用，作为以后

所有关于值 a 的报告的基础。 
3) 生成瞬时随机响应。分配大小为 Bn 的位数组

S，并将每一位初始化为 0。用概率设置每一位，即 

 1

0

,   
( 1)

,  
=

 
1

=0
i

i
i

p
P S

p
′⎧

= = ⎨ ′⎩

B
B

 (4) 

4) 报告。将瞬时随机响应 S 发送到服务器。 
在数据收集之前，设置 Cn 个群组，并将每个用

户随机分配到 Cn 个群组之一。群组内部成员使用相

同的 Hn 个哈希函数来实现 Bloom Filter，每个群组

选择的 Hn 个哈希函数各不相同。 

采用 RAPPOR 边缘解码算法从收集的 RAPPOR
报告中学习原始数据的边缘分布，如算法 2 所示。 

算法 2  RAPPOR 边缘解码算法 
1) 创建大小为 B Cn n M× 的设计矩阵 X ，其中，

M 为候选字符串数目（如图 1 所示，为 Cn 个群组各

初始化M 个大小为 Bn 的Bloom Filter， ,i jB 为第 i 个候

选字符串加入第 j 个群组的Bloom Filter后的位数组）。 
2) 令 ijc 为群组 j 中每个位 i 在一组 jN 个报告

中设置为 1 的次数，则群组 j 中每个位 i 在每个群
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组中真正设置在 Bloom Filter 中的次数为 

 
0 1 0

1 0

1 1
2 2

(1 )( )

ij j

ij

c Np fp fp
t

f p p

⎛ ⎞− + −⎜ ⎟
⎝ ⎠=

− −
  (5) 

 
图 1  设计矩阵 X 示意 

3) 设Y 是 ijt 的向量， B C[1, ], [1, ]i n j n∈ ∈ 。选择

候选字符串使用 Lasso 回归[18]拟合模型Y ~ X ，并

选择对应于非零系数的候选字符串。然后使用所选

候选字符串拟合正则最小二乘回归，以估计各字符

串的计数、标准误差和 P 值。 
4) 确定哪些字符串出现的频率是从 0 开始的

有统计学意义，将 P 值与 Bonferroni 校正后的

/ 0.05 /M Mα = 进行比较，或者使用 Benjamini- 
Hochberg 法将伪发现率（FDR, false discovery rate）
控制在水平α 。 
2.2  BLS 签名 

定义 2  双线性映射。双线性映射 1 2:e G G×  

TG→ ，其中 1 2, , TG G G 是素数 q 阶乘法循环群。e 具

有以下属性。1) 可计算：存在一种可有效计算 e 的
算法；2) 双线性：对于任意 1 1h G∈ ， 2 2h G∈ 和

, qa b∈ ，有 1 2 1 2( , ) ( , )a b abe h h e h h= ；3) 非退化性：

存在 1 1g G∈ ， 2 2g G∈ ，满足 1 2( , ) 1
TGe g g ≠ ，其中，

1g 和 2g 分别是 1G 和 2G 的生成元。如果 1 2G G= ，

则称上述双线性配对是对称的，否则是非对称的。 
BLS 签名方案需要如下函数[19]。1) 一个可精

确计算的非退化配对 1 2: Te G G G× → ， 1 2, , TG G G 是

素数 q 阶乘法循环群；2) 用于签名的哈希函数

0 1:H G→M ；3) 用于计算安全聚合与验证指数的

哈希函数 21  : n nH G R→ ，其中， 128{1,2,: },2 R = ，

1 n N≤ ≤ ， N为公钥数目。 
2.3  MHT 

MHT 是经过充分研究并用于认证的数据结构，

其目标是有效、安全地证明一组元素没有损坏和变

化。它被构造为二叉树，其中 MHT 中的叶子是真

实数据值的哈希值[20]。 
数据元素的 MHT 身份验证如图 2 所示。首先，

具有真实根节点 rh 的验证者请求数据块 3 6{ , }x x ，并

要求对接收到的块进行身份验证。证明者除了向验

证者提供块 3 6{ , }x x 外，还向验证者提供辅助认证信

息（ AAI, auxiliary authentication information ）

3 4 c( ),h x hΩ =< >和 6 5 f( ),h x hΩ =< >。然后，验证者先

后计算 3( )h x ， 6( )h x ， 3d 4( ( ) || ( ))h h h x h x= ， eh =  

5 6( ( ) || ( ))h h x h x ， a c d( || )h h h h= ， b e f( || )h h h h= ，

 
图 2  数据元素的 MHT 身份验证 
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r a b( || )h h h h= ，通过检查计算的 rh 是否与真实的 rh
相同，来验证 3 6{ , }x x 。 

MHT 通常用于验证数据块的值，而本文进一

步采用 MHT 来验证数据块的值和位置。将叶子节

点视为从左到右的有序序列，因此可以通过遵循此

序列以及 MHT 中计算根的方式来唯一确定任何叶

子节点。 

3  数据共享机制 

3.1  系统模型 
本文设计的数据共享机制的系统模型如图 3 所

示，它基于面向 6G 的 F-RAN 架构。F-RAN 具有

全局 C-RAN 模式、本地分布式协作模式、D2D 模

式与 HPN 模式。本文主要关注 F-RAN 的本地分布

式协作模式，涉及如下几类网络实体。 
1) BBU 池。BBU 池可被视为中心机房，内部

集中了大量基带处理单元。BBU 池具有集中式

CRSP 和 CRMM，减少了分散部署 BBU 带来的管

理和维护成本，提高了网络频谱效率和能量效率。

BBU 池通过多点协调（CoMP, coordinated multiple 
points）功能来抑制 HPN 和 F-AP 的跨层干扰。 

2) F-AP。在 RRH 的射频处理功能基础上，F-AP
还具有 CRSP 和 CRMM 功能，以及额外的存储、

计算功能。 
3) F-UE。F-UE 是具有 CRSP 和 CRMM 以及存

储功能的用户设备，但功能弱于 F-AP。 
4) HPN。HPN 负责为所有的 F-UE 提供控制信

令和小区特定参考信号，并为移动速率高的用户提

供基本比特速率的无缝信号覆盖。 
在 F-RAN 中，F-AP 具有一定的计算和缓存功

能。通过将 F-UE 共享的数据文件缓存在网络边缘

的 F-AP，并由 F-AP 对共享数据进行预处理后交付

给 BBU 池，能够有效降低 F-UE 在数据共享过程中

的交互时延，并减少 F-AP 与 BBU 池间的通信量。 
在本文设定的数据共享过程中，F-RAN 工作在

本地分布式协作模式，此时 F-UE 处于低速移动或

静止状态。数据收集方委托 BBU 池收集 F-UE 上传

的数据。各实体协商公共参数后，F-UE 生成共享

 
图 3  基于面向 6G 的 F-RAN 网络架构的系统模型 
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数据，进行隐私保护处理后将数据共享给邻近的

F-AP。F-AP 负责为 F-UE 缓存数据。在此期间，出

于应用目的，F-UE 可以与 F-AP 进行交互，以访问

或检索其预存储的数据，F-UE 还可以对已上传的

数据进行修改、插入和删除。HPN 负责对缓存在

F-AP 上的数据进行数据完整性审计。待 BBU 池通

过负责控制信令分发的HPN下达上传指令后，F-AP
首先停止收集数据，并停止响应用户数据更新的请

求，然后对收到的数据集进行一定的数据预处理后

上传到 BBU 池。在 BBU 池获得数据后，统计推断

得到数据实际的分布，交付给数据收集方进行科学

研究等。 
在上述数据共享过程的通信层面，各实体仍保

持其通信功能，包括 F-UE、F-AP 的 CRSP 和 CRMM
功能，BBU 池的基带处理、集中式 CRSP、CRMM
和 CoMP 功能，HPN 的控制信令分发功能等。 
3.2  数据共享机制设计 

本节介绍数据共享机制的详细设计，记 F-UE
数量为 Un ，F-AP 数量为 An ，且 U An n>> ，BBU 池

与 HPN 数量均为 1。 
阶段 1  系统设定 
KeyGen(1k )。F-UE 生成一个随机签名密钥对

(spk,ssk)。选择一个随机的
R

qα← 并计算 2v gα← 。

密钥为 sk ( ,ssk)α= ，公钥为 pk ( ,spk)v= 。将公钥

pk 与自己的身份标识符 uid 发送给 F-AP 与 HPN。 
SetCID( Cuid,n )。F-AP 收到 F-UE 的身份标识

符 uid 后，根据群组数目 Cn ，输出 uid 所属的群组

编号 cid。F-AP 将 cid 发送给 F-UE。 
阶段 2  数据发布 
RAPPOR( 0 , pub ,cidi im )。给定需要隐私保护的

数据块 0
im ，F-UE 根据 BBU 池给定第 i 个数据块的

公共参数 0 1 B H C Bpub ( , , , , , , )i f p p n n n H= 以及所属

群组编号 cid，确定 Bloom Filter 的长度和使用的哈

希函数。接着，对 0
im 执行基本 RAPPOR 算法（如

3.1 节所述），生成随机化数据块 im 。通过对每一个

需要保护的数据块 0
im 进行上述处理，不需要隐私

保护的数据块保持不变，F-UE 生成隐私处理后的

文件 1 2( , , , )nF m m m= 。 
SigGen( sk, F )。给定 1 2( , , , )nF m m m= ，F-UE

随 机 选 择 1u G← 。 令 F 的 文 件 标 签 为

ssktag=name || || || SSig (name || || )n u n u 。接着，F-UE
为每个块 im ( 1, 2, ,i n= )计算签名 ( ( ))i iH m ασ ← 。

用 1}{ n
i iΦ σ == 表示签名集。然后，F-UE 根据 MHT

的 构 造 生 成 根 R ， 其 中 树 的 叶 子 节 点 是

( )iH m ( 1, 2, ,i n= )的有序散列集。然后，F-UE 在

私钥α 下签署根 R ： sksig ( ( )) ( ( ))H R H R α← 。最后，

F-UE 发送 sk( , tag, ,sig ( ( )))F H RΦ 到 F-AP。 

阶段 3  数据完整性审计 
GenProof( , tag, ,chalF Φ )。收到文件标签 tag 和

挑战
1

{ }chal=
cs i si ≤ ≤ 后，F-AP 检索对应文件，计算聚

合签名。如果 chal 指定的所有数据块
1
, ,

cs sm m 都

是不同的，计算简单聚合签名
1 1cs s Gσ σ σ= ∈ 。

若存在相同数据块，记发生碰撞的挑战数据块

1
{ }

cs i si
′′ ′≤≤ ， 对 发 生 碰 撞 的 数 据 块 计 算 指 数

111( , , ( , )) ,
c

n
c s st t H v v R

′′ ′ ′← ∈ ，并输出安全聚合签

名 1

1 1c

ctt
s s Gσ σ σ

′′ ′′ ← ∈ 。最后将简单聚合签名和安全

聚合签名进行简单聚合。另外，F-AP 还将向验证者

提供少量辅助信息
1

}{
ci s i sΩ ≤ ≤ ，它们是从叶子

1
{ )( }

ci s i sH m ≤ ≤ 到 MHT 的根 R 的路径上的节点同级

物。最后， F-AP 证明
1

),( ,{ ( } ,
ci i s i sP H mσ Ω= ≤ ≤  

sksig ( ( )))H R 以响应 HPN。 
VerifyProof( pk,chal, ,tagP )。收到 F-AP 的响应

后，HPN 将使用
1

{ ,( })
ci i s i sH m Ω ≤≤ 生成根 R ，并通

过检查式(5)是否成立来进行身份验证。 

 sk 22( ,sig ( ( ))) ( ( )),e g H R e g H Rα=   (5) 

如果认证失败，则 HPN 通过发出 FALSE 拒绝。

否则，HPN 检查聚合签名。如果所有数据块

1
, ,

cs sm m 都是不同的，通过检查式(6)来验证聚合

签名。 

 
1 10 02( ) ( , ( ) ( , ( )), )

c cs s s se g e v H m e v H mσ =   (6) 

若存在相同数据块，记发生碰撞的数据块数量

为 c′个，索引为
1

chal={ }
cs i si
′′ ′≤ ≤ 。对于发生碰撞的数

据块 m 计算指数
1 11( , , () , , )

c c

n
s s s st t H v v R

′ ′′ ′ ′ ′← ∈ ，

计算聚合公钥 1

1 2apk c

cs
tt
sv v G′

′′ ′← ∈ 。若满足式(7)，

则输出 TRUE，否则为 FALSE。 

 2 0( , ) (apk, ( ))e g e H mσ =  (7) 

BatchVerifyProof( pks,chals,Ps )。为了提高效

率，HPN 可以对不同 F-AP 给出的关于不同 F-UE
数据文件的证明 P 进行批量验证，pks、chals 和 Ps
分别为参与批量验证的公钥集合、挑战集合和数据
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存在证明集合。具体步骤与 VerifyProof()相似，只

是 在 验 证 聚 合 签 名 时 ， VerifyProof() 中 公 钥

1
( , , )

cs sv v 均来自同一用户，因此有
1 2
= =

cs s sv v v ；

而在本算法中，公钥
1

( , , )
cs sv v 可以各不相同。 

ExecUpdate( , ,updateF Φ )。假设 F-UE 要在第 i
个块 im 处进行更新操作X ，包括修改（ U ）、插入

（ I）和删除（D），分别对应于将 im 修改为 im′、
在 im 处插入新的块 im′、删除 im 。开始时，F-UE 基

于新的块 im′生成相应的签名 ( ( ))i iH m ασ ′ ′= （删除操

作不需要该步骤）。然后，F-UE 构造一个更新请求

消息“ update ( , , , )i ii m σ′ ′= X ”并发送到 F-AP。收到

请求后，F-AP 将运行 ExecUpdate( , ,updateF Φ )。 
若 =X U，F-AP 将块 im 替换为 im′并输出 F ′，

将 iσ 替换为 iσ′并输出Φ ′。接着在 MHT 构造中用

)( iH m′ 替换 ( )iH m ，并生成新的根 R′。最后，F-AP
使用证明 update sk( , ( ),sig ( ( )), )i iP H m H R RΩ ′= 响应

F-UE，证明 F-AP 完成了指定的修改操作，其中 iΩ
是用于 im 身份验证的 AAI。 

若 =X I ，F-AP 存储 im′并在 MHT 中 ( ( ))ih H m
后添加叶子 ( ( ))ih H m′ ，重构 MHT，并输出 F ′，将

iσ′加入签名集Φ ′并输出。接着根据更新的 MHT

生 成 新 的 根 R′ 。 最 后 ， F-AP 使 用 证 明

update sk( , ( ), ,sig ( ( )), )i i iP H m H R RΩ Ω ′ ′= 响应 F-UE。其

中 iΩ 、 iΩ ′分别是用于 im 、 im′身份验证的 AAI。 
若 =X D，F-AP 删除 im 并在 MHT 中删除叶子

( ( ))ih H m 重构 MHT，并输出 F ′。将 iσ 移出签名集

Φ 并输出Φ ′。根据更新的 MHT 生成新的根 R′。
最 后 ， F-AP 使 用 update ( , ( ), ( ),,i i i iP H m H mΩ Ω′ ′=  

sksig ( ( )), )H R R′ 响应 F-UE。记 im′为删除 im 后取代

其位置的数据块， updateP 中 iΩ 、 iΩ ′分别是用于 im 、

im′身份验证的 AAI。需要注意的是，若 im 是最后

一个数据块，则 im′取其前一数据块，若删除 im 后

没有其他数据块，则 im′、 iΩ ′、 R′都取空值。 
VerifyUpdate( sk updatepk,sig ( ( )),update,H R P )。从

F-AP 接收到修改操作的证明后，F-UE 运行

VerifyUpdate( sk updatepk,sig ( ( )),update,H R P )。 

1) F-UE 使用{ , ( )}i iH mΩ 生成根 R ，并通过检

查 2 sk 2( ,sig ( ( ))) ( , ( ))e g H R e g H Rα= 是否成立来验证

AAI 或 R 。如果不正确，则输出 FALSE，否则进行

步骤 2)。 

2) 若 =X U ，F-UE 使用{ , ( )}i iH mΩ ′ 进一步计

算新的根值，并将其与 R′进行比较，来检查 F-AP
是否已按照要求执行了修改。如果不是，则输出

FALSE，否则输出 TRUE，并执行步骤 3)。 
若 =X I 或 =X D，F-UE 使用{ , ( )}i iH mΩ′ ′ 进一

步计算新的根值，并将其与 R′进行比较，来检查

F-AP 是否按照要求执行了插入或删除操作。如果

不是，则输出 FALSE，否则输出 TRUE，并执行

步骤 3)。 
3) F-UE通过 sksig ( ( ))H R′ 对新的根元数据 R′进

行签名，并将其发送到 F-AP 以进行更新。最后，

F-UE 请求 HPN 执行默认的完整性验证协议。如果

输出为 TRUE，则从本地存储删除 sksig ( ( ))H R′ 和

updateP ，若 =X U或 =X I ，删除 im′，若 =X D，则删

除 im 。 

阶段 4  数据收集 

F-AP (SumBi ,ts Cid )i iM 。F-AP 根据对应数据块

的群组编号列表 U
, 1Cid cid{ }n

i i u u== ，对收集的所有

Un 个 F-UE 的 第 i 个 随 机 化 数 据 块 列 表

U
, 1={ }i u

n
i uM m = 按群组编号进行比特求和，得到比特数

组列表 countsi ，并发送给 BBU 池。 

BBUSumBits Co( ,unts CID )i i 。BBU 池根据对应

数据块的群组编号列表 A
, 1CID Cid{ }n

i i w w== ，对收集

的来自 An 个 F-AP 的比特数组列表 Countsi =  
A

, 1{counts }n
i w w= 按群组编号进行求和，得到最终进行

数据分析的比特数组列表 finalcountsi 。 
HashCandidates( B H C B, , , ,candidatesin n n H ) 。

BBU 池 根 据 第 i 个 数 据 块 对 应 的 参 数

B H C B, ,( , )n n n H 和候选字符串列表 candidatesi 生成

设计矩阵mapi （详见 2.1 节算法 2 的步骤 1)）。 
Decode( map ,finalcounts ub,pi i i )。BBU 池根据

设计矩阵 mapi ，比特数组按群组编号求和的列表

finalcountsi ，公共参数 pubi ，构造模型 ~Y X 并对其

进行 Lasso 回归，以选择对应于非零系数的候选字

符串，对选择的候选字符串进一步进行正则最小二

乘回归，统计出数据块 im 的真实分布 Distri （详见

2.1 节算法 2 步骤 2)~步骤 5)）。 

4  安全性 

本文提出的数据共享机制的安全性基于

RAPPOR 基本算法和数据完整性审计机制。
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RAPPOR 算法的安全性分析在文献[15]已经有完整

的阐述，本节只关注数据完整性审计部分。 
4.1  安全模型 

对于数据完整性审计方案来说，数据安全的关

键在于审计者 HPN是否能切实判断数据在 F-AP 上

存储的实际情况。 
根据文献[20]中的安全模型定义，本文给出形

式化的安全模型，主要关注 4 种算法，KeyGen()、
SigGen()、GenProof()和 VerifyProof()，它们的行为

如 3.2 节所述。将执行 GenProof()与 VerifyProof()
两 台 机 器 的 运 行 表 示 为 {TRUE,FALSE}←  
(VerifyProof (pk,chal, , tag) GenProof ( , tag, ,P F Φ
chal)) 。 

本文希望数据完整性审计协议是正确且可靠

的。正确性要求对于 KeyGen()输出的所有 ( )pk,sk ，

以及 SigGen()输出的所有 sk( , tag, ,sig ( ( )))F H RΦ ，

VerifyProof()在与有效 GenProof()交互时接受式(8)。 

 
(VerifyProof (pk,chal, , tag)
GenProof ( , tag, ,chal)) TRUE

P
F Φ =  (8) 

将具有审计能力的HPN和 F-UE看作共同的挑

战者 C，将不受信任的 F-AP 看作对手A。考虑对

手A 和挑战者 C 之间的博弈：挑战者 C 通过运行

KeyGen()生成密钥对 ( )pk,sk ，并向A提供 pk 。现

在对手A可以与挑战者 C交互，也可以向 SigGen()
进行查询，为每个查询提供一些文件 F 。挑战者 C
计 算 SigGen( sk, F ) ， 并 返 回 所 有 输 出

sk( , tag, ,sig ( ( )))F Φ H R 给对手A。对于之前对手A

向挑战者 C进行查询的任何文件 F ，对手A可以扮

演验证者，通过指定相应的标记 tag 来执行

VerifyProof (pk,chal, , tag)P A，即执行数据完整

性审计协议。当协议执行完成时，对手A向对方提

供 VerifyProof()的输出。这些协议执行可以相互任

意交错，并与文件 F 的查询同时进行。最后，对手

A输出从某个查询返回的标签 tag ，以及证明算法
* )GenPr of (o 。 

如果作弊证明者能令人信服地回答挑战chal的
δ 部分，即如果满足式(9)，则它是δ -可接受的。 

 *

[(VerifyProof (pk,chal, ,tag)
GenProof ()) TRUE]
P P

δ= ≥
 
 (9)

 

定义 3 和定义 4 描述数据完整性审计协议的可

靠性要求。令 F 为查询中输入的文件，查询返回

sk( ,tag, ,sig ( ( )))F Φ H R 。 

定义 3  如果存在一个提取算法 Extr()，对于每

个对手A，每当A运行上述博弈，为文件 F 输出

一个δ -可接受的作弊证明算法 * )GenPr of (o ，满足
*Extr(pk, ,chal,tag,GenProof =())Φ F，即 Extr() 从

* )GenPr of (o 中恢复 F ，那么就说一个可检索性证

明方案是δ -完备的，除非式(9)可以忽略不计。 
定义 4  如果不存在能够以不可忽略的概率欺

骗验证者的多项式时间算法，则数据完整性审计协

议是安全的。 
4.2  安全性分析 

根据上述安全模型来评估本文提出的数据完

整性审计方案的安全性，由于该方案基于文献[20]，
因此证明过程除了审计细节外，大体上与其相似。

BLS 签名的安全性证明在文献[19]中已经给出。 
定理 1  如果签名方案在本质上是不可伪造

的，并且在双线性群中 CDH 问题很难解决，那

么任何反对本文公开审计方案合理性的对手都

不能导致验证者以不可忽略的概率接受可检索

性协议实例，除非对手使用正确计算的值做出

响应。 
证明  在文献[19]中的 BLS 签名方案是安全的

前提下，容易证明本文的数据完整性审计方案所要

求的数据完整性证明是不可伪造的。 
首先假设 BLS 签名方案是安全的。设

1 sk),( ,{ ( } ,sig ( ( )))
ci i s i sP H m H Rσ Ω= ≤ ≤ 为从诚实的验

证者获得的预期响应，其中 0 ( )iH m 的正确性可以通

过
1

{ ,( })
ci i s i sH m Ω ≤ ≤ 和 sksig ( ( ))H R 来验证，签名σ 的

正确性根据式(10)和式(11)验证，m 为碰撞数据块。 
 

1 10 02( ) ( , ( ) ( , ( )), )
c cs s s se g e v H m e v H mσ =  (10) 

 2 0( , ) (apk, ( ))e g e H mσ =  (11) 

设
10 sk( ,{ ( } ,sig ( ( ))), )

ci i s i smP H H Rσ Ω′ ′ ′=′ ≤≤ 为对

手的响应， P′ 在 MHT 中的认证结果应该与

10 ,{ ( })
ci i s i sH m Ω ≤ ≤ 与 sksig ( ( ))H R 的认证结果相同。

用式(12)和式(13)验证σ ′。 

 
1 10 02( ) ( ,, , ))( ) ( ( )

c cs s s se g e v H m e v H mσ ′ ′ ′=  (12) 

 2 0( , ) (apk, ( ))e g e H mσ ′ ′=   (13) 

显 然 ， 若 式 (12) 和 式 (13) 成 立 ， 那 么

0 0( ) ( )i iH m H m′ ≠ ，否则 =σ σ′ ，这与本文的假设相

矛盾。若 0 0( ) ( )i iH m H m′ ≠ ，那么由 0 ( )iH m′ 与 iΩ′对

MHT 的验证将失败。 
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5  仿真与评价 

5.1  功能比较 
由于目前对 F-RAN 的数据共享机制研究还很

少，表 1 给出本文提出的数据共享方案（以下简称

本文方案）和已有的传统云架构上的几个数据共享

方案进行对比。如表 1 所示，本文方案是唯一支持

数据共享、远程数据完整性审计、公共审计、动态

审计、批量审计、隐私保护、隐私保护数据可用性

和本地化隐私保护的方案。注意，文献[6]、文献[10]、
文献[11]均不支持本地化隐私保护，且均需要由用

户之外的第三方完成隐私保护处理。表 1 中√表示

支持，×表示不支持。 
5.2  性能分析与比较 

本文方案主要是基于 BLS 签名和 MHT 的动态

审计方案[20]，由于其在聚合签名和批量验证时有一

定的缺陷，因此本文结合 Dan Boneh 在 2018 年提

出的公钥聚合 BLS 多签名方案对其进行了改进，并

优化了 MHT 在动态操作时的响应方式。表 2 展示

了文献[20]方案的细节。 

表 2  文献[20]方案的数据完整性审计方案细节 

步骤 实现细节 

生成签名 ( ( ) )i
m

i i
H m u ασ ← ，

1
u G∈ 为用户随机值

发送挑战 
1

chal {( , )}
c

i s i s
i w=

≤ ≤
，其中

R

i qw ←  

签名聚合 1 1

1
1

c

w w

s s
Gσ σ σ← ∈  

辅助签名验证 
1

=
c

s

i i

i s

q
w mμ

=

∈∑  

签名验证 
2 0

1

( ) ,, ( ( ) )i

n
w

i

i

e g e v H m u μσ
=

= ∏  

MHT 实现 结构体 
 

文献[20]方案中签名和验证的计算量比本文方

案要大，分别具有额外项 imu 和 u μ ，且在聚合签名

时，对于所有数据块均需要计算指数，本文方案只

有发生碰撞的数据块需要计算指数。此外，文献[20]
方案的通信量也比本文方案大，其传输每个数据块

时均需要额外传输随机值 iw 。 

对于 MHT，文献[20]方案采用结构体实现，而

本文方案采用不定长二维数组实现。一方面，使用

二维数组能够减少树占用的存储空间。结构体表示

的节点需要存储本节点的值以及父节点、孩子节点

的地址，而二维数组中每个节点仅需存储本节点的

值。另一方面，使用二维数组可以直接使用索引访

问 MHT 的底层节点，时间复杂度为 (1)O ，而结构

体实现的MHT所需的时间复杂度最坏取决于MHT
的深度和底层节点的个数。 

在更新操作时，需要先查找到 MHT 对应的

节点，再更新底层节点，并计算出顶层根节点。

例如，在底层节点后插入一个新节点，令 n 为

MHT 节点总数， k 为底层节点个数。文献[20]方
案访问目标节点的时间复杂度最坏为 ( )logO n 或

( )O k ，插入操作的时间复杂度为 (1)O ，自底向上

计算根节点的时间复杂度为 ( )logO n 。本文方案访

问底层节点的时间复杂度为 (1)O ，插入操作的时

间复杂度为 ( )O k ，自底向上重建 MHT 并计算根

节点的时间复杂度为 ( )logO n 。因此，在进行树的

更新时，2 种方案的时间复杂度相差不大，均取

( )logO n 与 ( )O k 中的较大值，但在访问特定节点

的值时本文方案更具有优势。 
尽管本文方案与文献[20]方案的时间复杂度持

平，但考虑到 F-UE 对已上传的数据进行动态操作

并不会很频繁，节省本就有限的存储空间显得更加

重要。因此，在本文方案的系统设定下，选择不定

长二维数组更佳。 
5.3  仿真分析 

通过仿真来评估本文方案的时间性能。本文采

用的仿真机器为 Intel Core i5-8250U 1.60 GHz 处理

器，16 GB 内存，Windows 10 操作系统。仿真采用

Python 语言和 R 语言编程，IDE 分别采用 Spyder
和 RStudio，Python 版本为 3.6.10，R 版本为 3.6.3。
需要使用额外的 Python 依赖库 pandas、pysha3 1.0b1；

表 1 相关方案功能比较 

功能 数据共享 远程数据完整性审计 公共审计 动态审计 批量审计 隐私保护 隐私保护数据可用性 本地化隐私保护 

文献[6] √ √ √ √ √ √ √ × 

文献[10] √ √ √ × × √ × × 

文献[11] √ √ × × × √ √ × 

本文方案 √ √ √ √ √ √ √ √ 
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额外的 R 依赖库 glmnet、limSolve。在仿真中，设

置基本数据块 im ∈M（ [1, ]i n∈ ， n 为文件数据块

数量）所占内存大小为 28 B，MHT 的各个节点大

小为 49 B， q 中一个元素的大小为 1 056 B。 

1) 签名方案的性能 
首先对密钥生成算法进行仿真。重复运行 100 次

KeyGen()，得到 100 次运行的平均值为 0.05 s。运

行 100 次 KeyGen()每次耗时情况如图 4 所示。 

 
图 4  运行 100 次 KeyGen()每次耗时情况 

接着对签名生成算法进行仿真，生成从 0 到

1 000 个不同数据块数的签名，每次运行数据块增

加 100 个。仿真结果如图 5 所示，数据块数量 x 和
SigGen()的运行时间 y 基本呈线性关系，拟合的线

性关系式为   0.438 9   0.727 3y x= + ， 2 0.999 3R = ，

这表明拟合接近实际情况。从拟合的线性关系式中

可以看出，每增加一个数据块，SigGen()的运行时

间将增加约 0.44 s。 

 
图 5  数据块数量对 SigGen()算法运行时间的影响 

2) 批量审计性能 
分别运行若干次 VerifyProof()和 BatchVerify 

Proof()，探究随着签名数目的增加，逐个验证签名

和批量验证签名的耗时变化以及二者之间的对比。

仿真生成从 0 到 100 个来自不同 F-UE 的单个数据

块签名，每次运行 F-UE 数目增加 10 个。仿真结果

如图 6 所示。 

 
图 6  验证签名数目对 VerifyProof()与 BatchVerifyProof()算法 

运行时间的影响 

图 6 中，两组散点分别表示对 x 个签名进行一

次批量验证和逐个验证花费时间 y s，连线是对散点

图的线性拟合。可以看到，无论是批量验证还是逐

个验证，两条直线拟合的
2R 均非常接近 1，可以认

为随着签名数目的增加，算法运行时间大致上呈线

性增长。且二者线性拟合表达式的斜率相差较大，

随着 x 增加， 1 2 3.154 9 2.850 8y y y xΔ = − = + 。这

表明逐个验证与批量验证的耗时差距将随着签名

数目的增加而增大，批量验证效率更高。 
3) 动态审计性能 
对修改、插入、删除这 3 种操作分别模拟 10 次

动态操作执行 ExecUpdate()和 10 次动态操作验证

VerifyUpdate()，原文件数据块数量为 110，进行动态

操作的数据块数量从 0 到 100，每一次仿真数据块数

量增加 10 个，仿真结果分别如图 7 和图 8 所示。 

 
图 7  数据块数量对算法 ExecUpdate()的 

修改、插入、删除操作耗时的影响 

从图 7 可以看到，对于修改、插入和删除这 3
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种操作，ExecUpdate()的耗时均随着动态操作的数

据块的增加而增大，二者大致呈线性关系，且当动

态操作的数据块数量相同时，3 种操作的耗时比较

接近。从图 8 可以看到，对于修改、插入和删除这

3 种操作，除了数据块数量为 0 时，其余

VerifyUpdate()的耗时均与动态操作的数据块数量

没有明显关系，随着动态操作数据块数量的增加，

耗时几乎保持不变。除去数据块数量为 0 的点外，

修改、插入和删除 3 种操作的平均耗时分别为 4.18 s、
4.19 s 和 4.20 s，非常接近。 

 
图 8  数据块数量对算法 VerifyUpdate()的 

修改、插入、删除操作耗时的影响 

4) 隐私保护性能 
对 RAPPOR()进行仿真，数据块数量从 0 到

50 000 变化，每次迭代数据块数量增加 1 000，仿

真结果如图 9 所示。从图 9 可以看到，RAPPOR 算

法的耗时与数据块数量呈线性关系，每增加一个数

据块，时间大约增加 47 10−× s，因此对于 F-UE 来说，

进行隐私保护所花费的时间成本较低。 

 
图 9  数据块数量对 RAPPOR()隐私保护处理耗时的影响 

对于边缘解码算法 Decode()的统计推断效果，

文献[15]中已经给出了详细的仿真结果和分析，本

文不再赘述。 

6  结束语 

本文针对 6G 时代发展前景广阔的 F-RAN 架

构，提出一种具有本地化差分隐私保护和动态数据

完整性审计功能的内生安全数据共享机制。基于

F-RAN 的本地分布式协作模式，建立机制运行的系

统模型。数据共享时，F-UE 本地对数据运行

RAPPOR 隐私保护算法；F-AP 对数据暂时存储和

预处理；HPN 对各 F-AP 上暂存数据进行基于 BLS
和 MHT 的完整性审计，F-UE 可对 F-AP 上数据进

行动态操作与相应审计；最终 BBU 池通过统计分

析，对收集数据的原始分布进行推断。理论分析与

仿真结果表明，本文提出的内生安全数据共享机制

能够在保持较高时间、空间和通信效率的同时，实

现内生安全的动态审计和多客户端批量审计，并在

实现用户本地化差分隐私的同时保证数据可用性。 
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